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Del objeto y ambito de aplicacién
Disposiciones preliminares y politicas tecnolégicas generales

Aspectos normativos y administrativos

1.  ¢Cual es el objetivo de la politica tecnoldgica que se establece
en el Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informatica, el
gobierno digital, las tecnologias de la informacion vy
comunicacion, y la seguridad de la informacion en la
Administracion Publica Federal (Acuerdo)?

La politica tecnoldgica busca transitar hacia un cambio en la
gestion de las TIC gubernamentales que permita lograr autonomia,
soberania e independencia tecnoldgicas dentro de la APF,
consolidar una base tecnoldgica robusta y homogénea en las
Instituciones del Estado, asi como lograr una mayor eficiencia
técnicay economica.

2. ;Quiénes estan obligados a la observancia y cumplimiento del
Acuerdo?

Aplica para todas las Instituciones de la Administracion Publica
Federal centralizada y paraestatal.

3. ¢Quiénes estan exceptuadas de su aplicacion?

Estaran exceptuadas de su aplicacion, las Secretarias de |la Defensa
Nacional y de Marina, asi como el Centro Nacional de Inteligencia.

4. ;Quién es la persona responsable de atender las politicas y
disposiciones establecidas en el Acuerdo?

La persona titular de la UTIC en cada Institucion debera asegurar el
cumplimiento y atencion de las politicas y disposiciones generales
establecidas en el Acuerdo.

Los Organos Internos de Control y Fiscalizacion de las Instituciones,
asi como los Titulares de Administracion y Finanzas u homaologos,
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vigilaran en el ambito de sus atribuciones, el cumplimiento de lo
dispuesto por el Acuerdo.

¢Es necesario cumplir con las disposiciones del Acuerdo, cuando se
trate de contratos especificos que se celebren al amparo de
contratos marco?

Si, las instituciones, en sus contrataciones de TIC deben sujetarse a
lo dispuesto por el Acuerdo. Los titulos segundo y tercero de este
dltimo senalan que todos los proyectos de TIC que las Instituciones
pretendan ejecutar a través de contrataciones, deben apegarse a
un proceso de planeacion estratégica alineado a las disposiciones
del Plan Nacional de Desarrollo y programas que de él deriven, la
Estrategia Digital Nacional, asi como a la legislacion en materia de
desarrollo nacional, presupuesto, austeridad y transparencia; el cual
se formaliza a través de la integracion del POTIC, asimismo, se
establece que es un requisito indispensable para las contrataciones
contar con un Dictamen Técnico emitido por la CEDN, esto es
aplicable también para las contrataciones que derivan de contratos
marco en materia de TIC.

¢ Es necesario realizar la investigacion de mercado cuando se trata
de contrataciones al amparo de los contratos marco?

Si bien el articulo 23, inciso c) del Acuerdo sefala como requisito la
integracion del Resultado de la Investigacion de Mercado para la
obtencion del Dictamen Técnico correspondiente, éste requisito en
el caso de los contratos que se celebran al amparo de los contratos
marco, puede ser sustituido por el documento de Precios de
Referencia que conforma un anexo de los contratos marco de TIC
vigente, de conformidad con lo senalado en Ila Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y su
Reglamento.

¢De qué manera las Instituciones podran identificar recursos
tecnoldgicos disponibles con que cuentan otras Instituciones?

Las Instituciones podran identificar infraestructura tecnoldgica,
aplicativos de computo o servicios disponibles con que cuentan



otras Instituciones a través del Inventario de bienes y servicios de
TIC de la APF que sera concentrado por la CEDN.

8. ¢De qué manera se podra formalizar el aprovechamiento de los
recursos tecnoldgicos disponibles con que cuentan otras
Instituciones?

Las Instituciones deberan celebrar los instrumentos de
colaboracion necesarios (convenios o acuerdos) que les permitan
aprovechar los recursos tecnoldgicos disponibles entre ellas, asi
como el desarrollo de proyectos conjuntos en materia de TIC.

Los términos y condiciones que se establezcan en los referidos
instrumentos, deberadn desarrollarse con el comuUn acuerdo de las
partes y considerar los elementos técnicos implicitos en la
colaboracion, senalado circunstancias de tiempo, modo, lugar,
operacion, personal, entre otras.

9. (A qué se refiere el privilegiar la participacion de los Centros
Publicos de Investigacion y de las Empresas Productivas del
Estado?

Para todos Ilos proyectos institucionales que comprendan
contrataciones de adquisiciones, arrendamientos o servicios de TIC
y S|, se debera incluir la participacion de éstos en las
investigaciones de mercado que se efectuen, siempre que los
Centros Publicos de Investigacion o que las Empresas Productivas
del Estado estén en posibilidades de proveer los bienes o servicios
requeridos.

10. ¢Continuaran vigentes los procesos y formatos del MAAGTICSI?

Tal como se dispone en el articulo Sexto Transitorio del Nuevo Acuerdo:
Todos los procesos, proyectos, tramites, autorizaciones y demas actos
iniciados durante la vigencia del Acuerdo que se abroga deberan
concluirse conforme a lo previsto en el mismo y a las disposiciones que
resulten aplicables.



1. Con los proyectos que estan en proceso de Concurso de
adquisicion y/o ejecutando actualmente bajo el MAAGTICSI, la
forma de reportar, ;Se debera realizar bajo el criterio del manual o
bajo el criterio del acuerdo?

Debera considerarse lo sefalado en el transitorio OCTAVO del Acuerdo: E/
primer Informe de Contratacion que realicen las Instituciones deberd
comprender la totalidad de los procedimientos para la adquisicion,
arrendamientos y servicios de TIC y Sl realizados en el gjercicio fiscal que
corresponda a la entrada en vigor de este Acuerdo.

12. ¢Como saber si a mi Institucion le es aplicable el Acuerdo?

Es aplicable a todas las dependencias y entidades de la APF, centralizada
y paraestatal. Tal como se establece en el Nuevo Acuerdo, quedan
exceptuadas SEDENA, SEMAR Yy CNI.

13. ;Como se comunicara la emision de manuales, guias, instructivos y
demas instrumentos analogos que se deriven o complementen las
politicas y disposiciones sefaladas en el Acuerdo?

Mediante avisos o comunicados que seran comunicados a traves de los
enlaces institucionales con que cuente la CEDN.

14. ¢Publicaran un directorio de Centros Publicos de Investigacion y de
las Empresas Productivas del Estado para incluirlas en el proceso de
investigacion de mercado?

La HGPTIC 2.0 contara con un catalogo de los mismos.

Del objeto y ambito de aplicacion

Disposiciones preliminares y politicas tecnolégicas generales



Estandares técnicos, arquitectura institucional e inventario de bienes y servicios TIC

1.

¢Qué son los Estandares Técnicos?

Se refiere a las caracteristicas técnicas de bienes y servicios de TIC
definidas por la CEDN, asi como las mejores practicas aplicables a
la gestion de las TIC que deberan ser consideradas por las
Instituciones en los diferentes procesos de contratacion para la
adquisicion, el arrendamiento de bienes o la prestacion de servicios
en materia de TIC y de seguridad de la informaciéon, y en los
proyectos de desarrollo que se realicen con recursos humanos
internos, a fin de homologar la capacidad tecnoldgica, garantizar la
interoperabilidad entre éstas, y fomentar el ahorro en el gjercicio
del gasto publico

Los estandares técnicos, ¢son de observancia obligatoria?

Si, las Instituciones deberan apegarse a los Estandares Técnicos de
la CEDN al definir los proyectos institucionales que comprendan
servicios e implementaciones tecnoldgicas y de seguridad de la
informacion.

Cuando existan razones justificadas que impidan a la Institucion
apegarse a dichos Estandares Técnicos, debera contemplarse su
justificacion dentro del Estudio de Factibilidad de la contratacion
de que se trate y/o en la descripcion del proyecto cuando se trate
de proyectos que se desarrollen con recursos técnicos y humanos
internos.

¢Ddénde se pueden consultar los Estandares Técnicos?

Los Estandares Técnicos estaran disponibles en el sitio de la CEDN
https:/Mwww.gob.mx/cedn; también se podrd acceder a éstos en el
sitio https://Mww.gob.mx/wikiguias/.

¢Con qué periodicidad se actualizaran los Estandares Técnicos?

La CEDN actualizard al menos una vez al ano los Estandares
Técnicos.


https://www.gob.mx/cedn
https://www.gob.mx/cedn

5.

6.

8.

¢Cuadles son los rubros tecnoldgicos considerados en los Estandares
Técnicos?

Los rubros que inicialmente incluyen los Estandares Técnicos son
los siguientes:

Equipo de computo personal y periféricos
Equipo para Centro de Datos

Equipo de impresion y digitalizacion (fotocopiado)
Equipo para red LAN y WAN

Equipo de seguridad Firewall y NAC
Servicio de internet corporativo

Servicio de internet para oficinas remotas
Servicios en la Nube

Telefonia IP y Videoconferencia
Seguridad de la informacion

Sistemas de correo electrénico
Interoperabilidad

Desarrollo de software

¢Como deben seleccionarse las mejores practicas aplicables a la
gestion de las TIC?

Se deberan observar los Estandares Técnicos emitidos por la CEDN
y considerar estandares o modelos reconocidos por el sector como
las mejores practicas, asi como el cumplimiento de normas
oficiales mexicanas que a la Institucion le resulten de mayor
conveniencia y utilidad conforme a su estructura organizacional,
operacidon, capacidad técnica/operativa, procurando la mayor
eficiencia técnica y econdmica en su implementacion.

¢Qué es la arquitectura institucional?

Es un enfoque mediante el cual se estructuran y analizan los
componentes de la Institucion que permite a las areas de TIC
entender y atender sus necesidades desde una perspectiva integral
y estratégica.

¢Qué componentes generales incluye la arquitectura institucional?



El contexto de la Institucion, la planeacion y el inventario
institucional de bienes y servicios de TIC.

9. (Cual es el factor critico de éxito de la arquitectura institucional?

El punto central de la arquitectura institucional reside en contar
con la informaciéon de la organizacion actualizada en cada uno de
los componentes generales, para ello las Instituciones deberan
mantener actualizados los formularios de arquitectura institucional
en la HGPTIC 2.0, los cuales consideran:

Contexto de la Institucion:

e Objetivos institucionales

e [Funciones

e Organizacion

e Macroprocesos y procesos institucionales
Planeacion

e EstrategiadeTIC

e Objetivos estratégicos TIC

e Analisis FODA

e Principiosde TIC
Inventario de bienesy servicios de TIC

e Aplicaciones & Software
Comunicaciones
Datos & Informacion
Equipamiento auxiliar
Hardware
Instalaciones
Servicios
Seguridad de la informacion
Telefonia y videoconferencia

10. ;Con qué periodicidad se deben actualizar los componentes de la
arquitectura institucional?

La informacion relativa a la Arquitectura Institucional se debe
actualizar cuando menos una vez al ano, el componente referido
como Inventario Institucional de bienes y servicios de TIC se debera



11.

12.

13.

14.

actualizar de manera recurrente considerando los proyectos
tecnologicos que desarrolle la Institucion.

¢Hay forma de realizar carga masiva de la Arquitectura
Institucional?

Algunos de los componentes de Ila estructura organica
(dependencia, sector, unidades responsables, se han incorporado a
la nueva HGPTIC 2.0), con respecto al inventario de bienes y
servicios de TIC, se podra realizar una carga parcial de informacion.

¢Qué es el Inventario Institucional de bienes y servicios de TIC?

Es el listado que comprende el equipo de computo, aplicaciones,
software, bases de datos, servicios e infraestructura de cada
Institucion; el listado de inventarios institucionales conformara el
Inventario de bienesy servicios de TIC de la APF.

¢Cual es el objetivo del Inventario Institucional de bienes y servicios
de TIC?

El objetivo es ordenar e identificar los activos que soportan los
servicios de Tl de cada Institucion con la finalidad de orientar sus
estrategias de desarrollo tecnologico y de seguridad de la
informacioén, adicionalmente, brindar informacién certera vy
actualizada a la CEDN para elaborar y ampliar politicas publicas
orientadas a la implementacion de soluciones, integracion,
estandarizacion y optimizacion en las contrataciones de bienes y
servicios tecnologicos, asi como priorizar el aprovechamiento de los
recursos tecnoldgicos disponibles con que cuentan las
Instituciones.

¢Como se actualiza el inventario institucional de bienes y servicios
de TIC?

El Inventario de bienes y servicios de TIC se debera mantener
actualizado a través de la HGPTIC 2.0 con la informacion de los
bienes o servicios que deriven de:

a) Proyectos que se desarrollen con recursos técnicos y
humanos con que cuente la Institucion.



b) Proyectos que incluyan procesos de contratacion.

De la Planeacion de las TIC

1.

¢Qué es el Portafolio de Proyectos de Tecnologias de la Informacion
y Comunicacion (POTIC)?

El conjunto de proyectos estratégicos u operativos en materia de
TIC y SI que se requieren para el cumplimiento de las funciones u
objetivos institucionales en el siguiente ejercicio fiscal, como
resultado del proceso de Planeacion de TIC y SI que realizan las
Instituciones de la APF.

¢En qué momento se considera formalizado el Proceso de
Planeacion TIC?

A través de la integracion, registro y envio del POTIC a la CEDN a
través de la HGPTIC 2.0, el cual sera revisado por la misma para la
emision del pronunciamiento correspondiente.

¢Qué se debe considerar al momento de concebir un proyecto de
forma integral?

Que responda a una organizacion légica y congruente respecto al
objetivo, impacto, alcance y vigencia para dar continuidad a las
fortalezas, atender las areas de oportunidad y permita llevar a cabo
un seguimiento eficiente, asi como realizar una correcta evaluacion
para dar cumplimiento a las metas planteadas durante la
planeacion.

¢Cual es |la diferencia entre un proyecto de TIC estratégico y uno
operativo?

La diferencia consiste en que la implementacion del estratégico
contribuye significativamente al logro de los objetivos estratégicos
y metas de la Institucion; mientras que el operativo Unicamente
soporta la operacion diaria.



5. ¢A qué se refiere un esfuerzo de implementacion TIC con recursos
humanos internos?

Se consideran estos esfuerzos como aqguellos procesos que seran
implementados con recursos humanos de la Institucion, que son
necesarios para crear un producto, servicio o resultado de TIC y/o SI
qgue adicione o complemente el resultado de un proceso de
contratacion.

6. ¢Un proyecto integral puede considerar mas de una contratacion o
esfuerzo de implementacion con recursos humanos internos?

Si, un proyecto puede conformarse por una o mas contrataciones
y/o esfuerzos de implementacion TIC con recursos humanos
internos.

7. En la planeacion de un proyecto ¢se pueden mencionar los tipos de
contratacion o modalidades de servicio?

Por tratarse de proyectos que corresponden a un proceso de
planeacion se debera evitar hacer dichas referencias, pues estas
consideraciones corresponden al proceso de integracion del
Estudio de Factibilidad.

8. ¢Cuales son las fechas para el envio del POTIC a la CEDN?

En concordancia con el articulo 14 del Acuerdo, para el POTIC que
comprenda el conjunto de proyectos estratégicos u operativos en
materia de TIC y Sl del ano siguiente, se debera enviar a revision de
la CEDN durante el mes de julio, previo al inicio del ejercicio en
referencia.

Especificamente para los proyectos que incluyan contrataciones
anticipadas del primer trimestre del ano siguiente, de acuerdo con
lo estipulado en el articulo 16 del referido Acuerdo, se debera
realizar el envio durante los primeros 10 dias habiles del mismo mes
de julio.



9.

10.

11.

12.

¢Con qué plazo cuenta la CEDN para emitir un pronunciamiento
sobre la revision al POTIC que envien las Instituciones durante el
mes de julio?

Por lo que hace a los proyectos que incluyan contrataciones
anticipadas enviados durante los primeros 10 dias habiles de julio, la
CEDN emitira un primer pronunciamiento para dichas
contrataciones, a mas tardar el 31 de agosto. (Art.16, inciso b) del
Acuerdo).

En el caso del POTIC enviado durante el mes de julio, la CEDN
emitira un segundo pronunciamiento para dichas contrataciones, a
mas tardar el 31 de octubre. (Art. 14, fraccion IV del Acuerdo)

¢Cuadl es la importancia de tener el Visto Bueno del POTIC por parte
de la CEDN?

En concordancia con el articulo 17 del Acuerdo, el POTIC autorizado
por la CEDN sera el instrumento base y de referencia indispensable
para el analisis de las solicitudes de Dictamen Técnico para las
contrataciones que en materia de TIC y SI la Institucion pretenda
llevar a cabo en el ejercicio siguiente.

¢En cuales casos se puede solicitar la modificacion de un POTIC?

Las Instituciones podran solicitar modificaciones a un POTIC que
cuente con el Visto Bueno de la CEDN, cuando impliguen cambios
que afecten considerablemente la ejecucion de alguno de los
proyectos que lo integran, tales como: el incremento de la vigencia,
el monto estimado, el alcance técnico y cualquier otro elemento
que la Institucion identifigue como una limitante para el correcto
desarrollo del proyecto, y/o la obtenciéon del dictamen técnico
correspondiente en el caso de contrataciones.

¢Cuales son los periodos para que las Instituciones soliciten
modificaciones al POTIC ante la CEDN?

De conformidad con el articulo 15 del Acuerdo, cuando el POTIC
cuente con el Visto Bueno de la CEDN, sera posible que las
10



13.

14.

Instituciones que lo presentaron puedan solicitar modificaciones
bajo circunstancias excepcionales, tecnoldgicas o de operacion
plenamente justificadas, durante los siguientes periodos:

Para los proyectos que incluyan contrataciones anticipadas del
primer trimestre del ano, dichas modificaciones se podran solicitar
en el periodo comprendido entre el 1y 30 de septiembre previos al
inicio del siguiente ejercicio. (Art. 16, inciso d) del Acuerdo)

Para el POTIC que comprenda el conjunto de proyectos
estratégicos u operativos en materia de TIC y Sl del ano siguiente,
dichas modificaciones se podran solicitar en el periodo
comprendido entre el T de noviembre y 10 de diciembre previos al
inicio del siguiente ejercicio. (Art. 15, fraccion | del Acuerdo)

Adicionalmente, y durante el ano de ejercicio del POTIC, se podran
solicitar modificaciones durante los primeros 5 dias habiles de cada
mes. (Art. 15, Ultimo parrafo)

¢Con qué término cuenta la CEDN para emitir un pronunciamiento
sobre las solicitudes de modificacion al POTIC que realicen las
Instituciones?

Para los proyectos que incluyan contrataciones anticipadas del
primer trimestre del ano, el Ilimite para la emision del
pronunciamiento por la CEDN sera el 31 de octubre. (Art. 16, inciso
d) del Acuerdo).

Para el POTIC que comprenda el conjunto de proyectos
estratégicos u operativos en materia de TIC y Sl del ano siguiente, el
limite para la emision del pronunciamiento por la CEDN sera el 31
de diciembre. (Art. 15, fraccion IV del Acuerdo)

En el caso de las modificaciones durante el ano de ejercicio del
POTIC, el limite para la emision del pronunciamiento por la CEDN
sera de 15 dias habiles.

En caso de existir observaciones al POTIC por parte de la CEDN
¢Con cuanto tiempo cuenta la UTIC para solventarlas?
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15.

16.

17.

18.

La UTIC contara con un plazo maximo de 15 dias habiles posteriores
al pronunciamiento para solventar las observaciones que emita la
CEDN. (Art. 14, fraccion |l del Acuerdo).

Una vez solventadas las observaciones por la UTIC, ;Cual es el plazo
de respuesta con que cuenta la CEDN para emitir un nuevo
pronunciamiento?

La CEDN contara con un plazo maximo de 15 dias habiles para
emitir el pronunciamiento correspondiente. (Art. 14, fraccion 1l del
Acuerdo).

Si existen proyectos que no implican una contratacion anticipada
pero que si deberan iniciar el primer trimestre del siguiente ano
¢Se pueden incluir en el portafolio de envio correspondiente a las
contrataciones anticipadas?

No, debido a que dichos proyectos no se encuentran en el supuesto
de una contratacion anticipada en términos de la LAASSP (Art. 16,
primer parrafo del Acuerdo). Por tanto, deberan enviarse en
conjunto con el resto de los proyectos del ano.

¢Se deberan incluir en el POTIC aquellos proyectos de TIC que
impliguen una contratacién con recursos financieros propios o
autogenerados?

Si, toda vez que se trata de proyectos que derivan en un proceso de
contratacion y por tanto implican una erogacion presupuestaria
por parte de la Institucion Publica, lo cual estd sujeto a las
disposiciones presupuestales de la APF, asi como la aplicacion del
Acuerdo.

¢El POTIC debera incluir los proyectos que impliquen
contrataciones que no rebasen las 300 UMAS, asi como aquellas
gue se encuentren en el supuesto de solicitud de un Dictamen
Técnico Automatico?
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19.

Si, debido a que forman parte de los requerimientos de TIC que
deben estar considerados en la Planeacion, con independencia de
si requieren o no dictamen técnico (Art. 21, inciso a) del Acuerdo) o
Si éste procedera de manera automatica (Art. 32 del Acuerdo).

¢EI POTIC funge como nuevo Dictamen de Viabilidad/Factibilidad?

No. El POTIC es parte del proceso de Planeacion de TIC y es
requisito indispensable contar con el Visto Bueno del mismo por
parte de la CEDN, para estar en posibilidad de proceder con la
Solicitud de Dictamen Técnico para aquellas contrataciones
consideradas en ellos.

20.:Cual es el minimo y maximo de proyectos estratégicos que debera

21.

integrar anualmente las Instituciones en su portafolio de proyectos
de TIC?

No existe un maximo o minimo de proyectos estratégicos a
integrarse en el POTIC; sin embargo, se debera seleccionar
cuidadosamente aquellos proyectos que cumplan estrictamente
con las caracteristicas de dicha clasificacion.

¢Es abierta la forma, términos y plazo en que se debera presentar
los proyectos a los superiores jerarquicos?

La Institucion debera considerar los plazos establecidos en el
Acuerdo para la integracion y registro del POTIC, a fin de que, los
tiempos para la presentacion con los superiores jerarquicos, sean
congruentes y oportunos.

22.La CEDN emitird algun formato o plantilla para la integracion del

POTIC o cada entidad lo podra realizar en un formato libre, siempre
que se cumpla con la estructura indicada.

Dentro de la HGPTIC 2.0 estara disponible el formulario para la
captura y registro del POTIC con los elementos minimos para su
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integracion. Sin embargo, la Institucion definira la metodologia
tomando en consideracion lo indicado en el articulo 10 del Acuerdo.

23.:Se entiende que aquellos proyectos que sean generados de forma
interna y con recursos propios de la institucion, también estan
sujetos a aprobacion de la CEDN?

Si, deberan requerir el Visto Bueno de la CEDN, mediante su
integracion en el POTIC.

24.;COmMoO se manejara cuando dos o mas proyectos (estratégicos u
operativos) requieran la misma o mismas contrataciones de bienes
y servicios en materia de TICs para su ejecucion?

Se debera observar que cada proyecto responda a una
organizacion logica y congruente respecto al objetivo, impacto,
alcance y vigencia que permita llevar a cabo un seguimiento
eficiente, asi como realizar una correcta evaluacion. En el caso
particular de un proyecto que impligue una contratacion, éste
debera considerar todo el alcance e implicacion de los bienes o
servicios que se vayan a contratar, es decir, que la contratacion no
se podra fraccionar entre dos o0 mas proyectos, toda vez que dicho
proyecto sera la base para la evaluacion de la solicitud de dictamen
técnico.

25.:Como es que habra de determinarse o qué condicionantes existen
para determinar a los responsables de cada proyecto del POTIC?
¢Existe un rango minimo estructural para la designacion de
responsables para el seguimiento de cada proyecto que conforme
el POTIC? (Director de Area, Direccion General, Subdireccion,
Jefatura, etc))

No existe rango minimo. La Institucion sera la encargada de
determinar a los responsables de cada proyecto, tomando en
consideracion lo indicado en el articulo 10 del Acuerdo.
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26.En el transcurso del ano fiscal del POTIC autorizado, ¢se podran

27.

agregar o solicitar proyectos nuevos especiales no planificados que
surjan por alguna nueva necesidad? (situaciones derivadas de
fendmenos naturales o de salud, o nuevas disposiciones
gubernamentales o de tipo interno de la dependencia, por citar
algunos)

Los proyectos nuevos que no hayan sido considerados en su POTIC
presentado previamente al inicio del ejercicio en concordancia con
los tiempos estipulados en el Acuerdo, seran considerados una
modificacion al POTIC y procedera de conformidad con el articulo
15 del Acuerdo.

:Se deben registrar los proyectos operativos (desarrollos) aun y
cuando se realizan a través de una contratacion de servicios de
desarrollo y mantenimiento de aplicativos (fabrica de software) y el
monto del proyecto ya esta considerado dentro de ese contrato?

Si los desarrollos estan considerados en la contratacion de Fabrica
de Software, éste debera incluir todo el alcance, por lo que no sera
necesario duplicar el proyecto como uno operativo.

De los procedimientos de contrataciones TIC y

SI

(Dictamen Técnico, Grupo Técnico, Disposiciones aplicables a los
procedimientos de contrataciones de TIC y Sl)

1.

¢Cuadles son los requisitos para presentar una solicitud de Dictamen
Técnico?

Los que establecen los art. 22, 23 y 24 del ACUERDO por el que se
emiten las politicas y disposiciones para impulsar el uso vy
aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacion y comunicacion, y la seguridad de la
informacion en la Administracion Publica Federal.
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¢Cudl es el medio para presentar una solicitud de Dictamen
Técnico?

Unicamente a través de la Herramienta de Gestidn de Politica TIC
2.0.

¢Con qué plazo cuenta la CEDN para emitir respuesta a una
solicitud de Dictamen Técnico?

Hasta 15 dias habiles contados a partir del dia siguiente de la
presentacion de la solicitud ante la CEDN; mismos que podran
ampliarse hasta por un periodo maximo de 30 dias habiles para
aquellos casos que requieran validacion del Grupo Técnico.

. ¢Es viable llevar a cabo la contratacion y posteriormente regularizar
la misma remitiendo la solicitud de Dictamen Técnico
correspondiente?

No, la solicitud de Dictamen Técnico se realiza de manera previa a
la contratacion.

(Como se notificard a la Institucion cuando una solicitud de
Dictamen Técnico sea sometida al analisis del Grupo Técnico?

Por medio de la Herramienta de Gestion de la Politica TIC 2.0.

. SI no hay respuesta de parte de la CEDN a una solicitud de
Dictamen Técnico dentro del plazo senalado, ¢se autoriza por
afirmativa ficta?

No.

Si no se cuenta con suficiencia presupuestal, ;se puede remitir la
solicitud de dictamen para su aprobacion y remitir posteriormente
la suficiencia?

No.

. ¢Por qué medio se debe presentar una solicitud de Dictamen
técnico automatico?

16



10.

11.

12.

13.

A través de la Herramienta de Gestion de la Politica TIC. El proceso
de verificacion que la CEDN realizara se comunicara por medios de
comunicacion oficial.

¢Para el caso de solicitudes de Dictamen Técnico que impliguen
proyectos plurianuales, es necesario ingresar POTIC como requisito
indispensable, cada ano?

No. Las solicitudes de dictamen seran relacionadas con el POTIC
del ejercicio fiscal al que corresponda su ejecucion/inicio.

¢(Cudl es la diferencia entre una solicitud de modificacion en el
alcance y un requerimiento de aclaracion?

Ambas modalidades constituyen observaciones al proyecto en
cuestion. Por lo que hace a la solicitud de modificacion en el
alcance; refiere a que la institucion debera efectuar cambios con
respecto al alcance del proyecto original, por su parte, el
requerimiento de aclaracion versa uUnica y exclusivamente sobre
aspectos que resulten poco claros y sobre los que sea pertinente
remitir algun documento adicional para su mejor entendimiento.

Para el caso de proyectos plurianuales autorizados, que no haya
sido posible su ejecucién/inicio durante el ejercicio fiscal para el
cual fue planteado ¢aplicara la misma validez del Dictamen Técnico
gue para un proyecto que no sea plurianual?

Si, indistintamente si se trata de un proyecto autorizado plurianual
O no, la vigencia del Dictamen Técnico sera exclusivamente hasta el
31 de diciembre del ano en que fue emitido.

Para el caso de contrataciones para adquisiciones, el Acuerdo
sefala que se remitira la documentacién y Dictamen Técnico a
través de la Herramienta para la Subsecretaria de Egresos de la
Secretaria de Hacienda y Crédito Publico para que emita el
pronunciamiento correspondiente. ;Quién hara este envio?

La CEDN, una vez emitido su pronunciamiento, sera quién remita la
documentacion con que cuente a la Subsecretaria de Egresos.

Para el caso de contrataciones que requieran revision por parte del
GCrupo Técnico, (El plazo de revision y emision del Dictamen

17



14.

15.

16.

17.

18.

19.

Técnico sera de 30 dias habiles adicionales a los 15 con que cuenta
la CEDN?

No, el plazo de los 30 dias habiles con que cuenta el Grupo Técnico
ya comprende los 15 dias habiles iniciales.

¢Las Instituciones podran sugerir integrantes que conformen el
Grupo Técnico?

No, la CEDN, una vez analizado el caso en particular, convocara
conforme a la normativa, a los miembros que estime pertinente.

¢Las Instituciones podran sugerir integrantes que conformen el
Grupo Técnico?

No, la CEDN, una vez analizado el caso en particular, convocara
conforme a la normativa, a los miembros que estime pertinente.

¢Las Instituciones podran remitir la solicitud del Dictamen Técnico
sin el pronunciamiento del OCF o con un pronunciamiento del OCF
no favorable?

No.

¢Es necesario solicitar el Dictamen Técnico para una contratacion
especifica al amparo del Contrato Marco?

Si, las Unicas excepciones son por monto conforme a los art. 21y 32
del Acuerdo.

¢Cuadl es la funcion y alcance del Grupo Técnico?

La funcion del Grupo Técnico es apoyar a la CEDN en la revision y
evaluacion de las solicitudes de Dictamen Técnico cuya
complejidad operativa o trascendencia requieran de un analisis
mas amplio.

El alcance del Grupo Técnico sera exclusivamente de asesoria
técnica en los temas que la CEDN determine.

¢Cual seria la vigencia de los dictamenes técnicos emitidos para
contrataciones plurianuales?
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De la fecha de firma, hasta el 31 de diciembre del ano en el cual
fueron emitidos. La vigencia del Dictamen Técnico establece el
periodo de tiempo en el cual la Dependencia solicitante puede
formalizar el proceso de contratacion independientemente de la
vigencia del servicio objeto del Dictamen Técnico.

20.;Como se comunicara a la CEDN el cambio de vigencia de una
contratacion dentro del ejercicio autorizado, y por ende la
modificacion del requerimiento autorizado?

Los cambios sustantivos en la vigencia del servicio, fuera de las que
establece la LAASSP, se consideran alteraciones al alcance técnico,
lo cual significa que el Dictamen Técnico pierde validez,

21. ;.CoOmo y a través de qué medio se enviaran los Informes de
contratacion de TIC y Sl del gjercicio inmediato anterior?

A través de la HGPTIC 2.0

Politicas tecnolégicas aplicables a los
proyectos de TIC y SI

Centro de Datos y servicios en la nube

1. ¢Qué sucede con la informacion que ya esta en la nube?

De conformidad con el Quinto transitorio del Acuerdo, las
instituciones que a la entrada en vigor del Acuerdo, cuenten con
contratos vigentes en materia de TIC y SI, se sujetaran a lo
establecido en los mismos, asi como a las disposiciones conforme a
las cuales se hayan celebrado.

Es importante mencionar que se debe realizar la planeacion para,
una vez terminado dichos contratos, buscar ajustarse al articulo 46
enmarcado dentro de las politicas aplicables a los proyectos de TIC
y SlI Capitulo | Servicios en Centros de Datos siempre que la
operacion y costos lo justifiquen.

2. i(Cada cuando o en qué plazos se hara del conocimiento de la
CEDN los planes de crecimiento y operacion, asi como la capacidad
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excedente que pueda ser compartida con otras instituciones,
tratandose de Centros de Datos?

A partir de la publicacion de este acuerdo las instituciones deberan
iniciar la conformacion del inventario de bienes y servicios de TIC
con la informacion que derive de sus contratos vigentes, el cual
actualizaran con los bienes y servicios de TIC propiedad de la
institucion y los que corresponda a sus proyectos de desarrollo
propio durante los seis meses posteriores a su entrada en vigor,
como se especifica en el décimo transitorio del Acuerdo.

¢De qué forma se justifica cuando los aplicativos no estan en
territorio nacional?

En el articulo 46 parrafo tercero se menciona que en casos
especificos podra requerirse la contratacion de Servicios en la Nube
Publica, en este supuesto, deberan aportarse datos que justifiquen
la contratacion siempre que se trate de datos generales que no
tienen implicaciones de caracter estratégico, confidencial, sensible
o de seguridad nacional., dentro del Estudio de Factibilidad.

¢ Es posible hacer convenio con institucion que no sea de mi sector
para Centro de Datos?,

Si, ya que en el articulo 46 se establece que sera posible solicitar a
otra Institucion, preferentemente de su mismo sector, recursos
tecnoldgicos para el alojamiento de su infraestructura, en este
sentido Unicamente se senala una preferencia no limitativa.

En caso de contar con capacidad excedente en infraestructura o
requerir de capacidad, ;como seria el proceso para compartir con
otra institucion?

A partir de la conformacion del inventario de bienes y servicios de
TIC que se obtenga, se debe considerar entre instituciones la
celebracion de todo tipo de acuerdos que permitan el desarrollo de
proyectos conjuntos.

La capacidad excedente que pueda ser compartida de manera
temporal con otra Institucion implica costos de: energia, aire
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acondicionado, ups, internet, seguridad etc. ;Estos costos seran
absorbidos por la institucion que hospeda?

Esto debe quedar definido en los acuerdos o convenios que se
celebren entre las instituciones.

Politicas tecnolégicas aplicables a |los
proyectos de TIC y SI

Redes de datos y servicios de Internet

1. ¢Se encuentra ya disponible la guia de la CEDN para la migracion
de servicios de telecomunicaciones hacia el protocolo de internet
IPvG?

La guia se encuentra en integracion, su publicacion sera
comunicada a través de los enlaces institucionales con que cuente
la CEDN.

2. ¢La migracion a IPv6 aplica para toda la red interna o sélo para
algunos servicios?

La migracion al protocolo IPve aplica para toda red de
comunicaciones que utilice actualmente el protocolo IPv4, e
incluye tanto infraestructura de hardware (switches, routers,
firewalls), como de software (sistemas operativos, bases de datos,
servidores de aplicaciones). En todos los casos las Instituciones
deberan determinar las formas de coexistencia entre los protocolos
IPv4 e IPv6, atender los potenciales riesgos de seguridad asociados
al proceso, determinar los factores que pueden poner en riesgo la
migracion y asegurar que ésta se realice con el minimo de
disrupcion.

3. ¢Esta contemplado en el anexo técnico de los contratos marco de
servicios de internet corporativo o de internet de oficinas remotas
la solicitud de la migracién a IPve que se deberda de hacer al
proveedor adjudicado?
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No, los contratos marco mencionados no contemplan servicios
adicionales relativos a la migracion al protocolo IPve. En caso de
requerir la contratacion de este tipo de servicios, se debera
privilegiar a las Instituciones que cuenten con la capacidad técnica
para brindarlos., con apego a los Estandares Técnicos de la CEDN.

¢Donde se consultan las mejores practicas respecto de redes de
telecomunicaciones?

Las mejores practicas estan determinadas por las
recomendaciones emitidas por organismos internacionales como
la Union Internacional de Telecomunicaciones (UIT) o el Grupo de
Trabajo de Ingenieria de Internet (IETF). La CEDN podra
recomendaciones o guias técnicas.

¢Cuadl es el objetivo de la segmentacion? ;Se debera cambiar una
segmentacion existente?

El objetivo de la segmentacion es facilitar la administracion de la
red en cuestidon y mantener su seguridad. Toda segmentacion
existente debera ser revisada para ajustarse a los caracteristicas y
requerimientos del protocolo IPv6.

Politicas tecnoldégicas aplicables a los
proyectos de TIC y SI

Correo electronico

1.

¢A gué se refiere ‘control de los correos contenidos en las carpetas
de los usuarios'?

Se refiere al acceso o disposicion institucional a la totalidad de los
correos contenidos en el servidor, tanto en el buzdén de entrada
INBOX, como de correos enviados y los contenidos en las carpetas
gue los usuarios hayan creado en el servidor.

2. iSe proporcionara una leyenda de confidencialidad de ejemplo?
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Estas deben ser elaboradas en conjunto con sus areas juridicas, de
conformidad con la operacion y necesidades institucionales.

¢Como se protege la informacioén institucional de la divulgacion no
autorizada?

No existen mecanismos infalibles para evitar la divulgacion no
autorizada de datos o informacion Institucional por parte de los
servidores publicos. Sin embargo, en el documento “Politica
General de Seguridad de la Informacion” de cada dependencia de
la APF, deberan considerarse la incorporacion de Avisos de
privacidad o confidencialidad en los correos con informacion
sensible que permitan advertir al servidor publico que envia
informacion sensible por correo electronico y al o los remitentes de
los alcances y consecuencias de divulgar tal informacioén a terceros
Nno autorizados.

Politicas tecnoldégicas aplicables a los
proyectos de TIC y SI

Seguridad de la Informacién

1.

¢Qué es la Politica General de Seguridad de la Informacion?

Se refiere al documento oficial en que se plasme la vision
Institucional de Seguridad de la Informacion desarrollada al interior
de cada dependencia de |la APF, de acuerdo con sus capacidadesy
necesidades. Es importante mencionar que debera estar orientada
a garantizar certidumbre en la continuidad de la operacion y la
permanencia e integridad de la informacion institucional.

(A qué politica general de Seguridad de la Informacion debera
alinearse el MGSI?

Debera alinearse a la Politica General de Seguridad de la
Informacion institucional que tiene que ser establecida por cada
dependencia
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3. ;Donde consultar el Protocolo Nacional Homologado para la
Gestion de Incidentes Cibernéticos?

La Guardia Nacional esta en proceso de publicacion del documento.

4. ;Cudl es el mecanismo para realizar la notificacion inmediata de
incidentes ante la CEDN?

Para la debida notificacion de los incidentes de seguridad de la
informacion a la CEDN, se utilizard el correo electréonico
seguridad@ugd.gob.mx

5. ¢(El activo de informacion esencial sefalado es lo que conociamos
como activo critico?

Para efectos de cumplimiento del nuevo Acuerdo, un activo de
informacion esencial es aquel cuya destruccion, pérdida, alteracion
o falla tendria un grave impacto o consecuencia en la funcionalidad
de la infraestructura de TIC o en los servicios que soporta.

6. ¢Existe alguna guia, manual o formato que ayude a desarrollar el
MGSI?

No existe una guia o formato especifico debido a que cada Institucion
tiene necesidades y capacidades diferentes, el detalle del desarrollo
del MGSI podra ser distinto en cada dependencia, sin embargo,
existira como referencia el médulo de Seguridad de la Informaciéon de
la herramienta HGPTIC 2.0 que define los productos o entregables que
se debe desarrollar por cada hito, considerando para ello las
metodologias, estandares o buenas practicas reconocidos
internacionalmente en la materia.

7. ¢En donde podran ser consultados los Controles Minimos de
Seguridad de la Informacion?

En los estandares técnicos que emitira la CEDN.
8. ¢ElI MGSI entrara en lugar del SGSI?

El MGSI no es precisamente lo mismo que un SGSI, si bien es cierto que se
pueden considerar algunas actividades ya realizadas bajo este sistema, el
MGSI pretende establecer un marco de gestion de la seguridad de la
informacion mas agil y resiliente.
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